














今世紀に入ると、P2P (Peer to Peer) 技術が実用化され、2005 年頃に






































( 1 ) システム又は組織に損害を与える可能性のあるインシデントの潜在的な原









情報セキュリティの定義は、1992 年に OECD (経済協力開発機構) が
発表した「情報システムセキュリティガイドラインに関する理事会勧告」
(Recommendation of the Council concerning Guidelines for the Security of
Information Systems (adopted by the Council at its 793rd Session of 26-27
November 1992)) の付属文書 (OECD Guidelines for the Security of Infor-
mation Systems and Networks Towards a Culture of Security : Annex to




















(Part. 1)「情報セキュリティ管理実施基準 (Code of Practice for Informa-
tion Security Management System)」は、情報セキュリティマネジメント
を実践する規範として位置づけられ、2000 年に国際標準化機構 (ISO) に
51(501)
サイバー空間における安全と法
よって ISO/IEC17799 : 2000 として国際規格化された。この ISO/IEC








さらに ISO/IEC17799 : 2000
( 7 )




部 (Part. 2)「情報セキュリティ管理システム仕様 (Specification for
Information Security Management System)」は、情報セキュリティマネ
ジメントの認証基準として位置づけられているが、2002 年に改訂され、
2005 年 10月には ISO/IEC 27001 : 2005 として国際規格化され、これを受













































和 62 年法律第 52 号) によって「刑法」(明治 40 年法律第 45 号) に新設
されたコンピュータ犯罪処罰規定 (第 161条の 2、第 234条の 2、第 259
条等) や、1993年の「不正競争防止法」(平成 5 年法律第 47 号) により
設けられた営業秘密の保護に関する規定 (不正競争防止法第 2条第 1項第
4 号〜第 9 号、第 10 条、第 13 条、第 21 条第 1 項、第 22 条第 1 項)、




護に関する法律」(平成 15 年法律第 57 号、以下「個人情報保護法」とい










2014 年 11月 6 日に成立した「サイバーセキュリティ基本法」(平成 26
























のとする (第 13 条) ほか、重要社会基盤事業者等におけるサイバーセ
キュリティの確保の促進 (第 14条) や民間事業者及び教育研究機関等の









































































































また、国立標準技術研究所 (NIST : National Institute of Standards and
Technology) の「情報技術システムセキュリティのための一般的に承認さ
れた原則と実務」(Generally Accepted Principles and Practices for Securing
Information Technology Systems、 1996) においては、「機密性、完全性、
可用性」の概念をセキュリティとして定義している。
( 4 ) OECDが制定した情報セキュリティ関連のガイドラインには、1980 年プ
ライバシー保護と個人データの国際流通に関するガイドライン (Guidelines
Governing the Protection of Privacy and Transborder Flows of Personal
Data)、1992 年情報システムのセキュリティのためのガイドライン (Guide-
lines or the Security of Information Systems) (2002 年に改正)、1997 年暗号
政策ガイドライン (Guidelines for Cryptography Policy) がある。
( 5 ) BS 7799 は、BS 7799-1 (Part1)：「情報セキュリティマネジメントのため
の実践規範 (Code of practice for information security management)」と BS
7799-2 (Part 2)：「情報セキュリティマネジメントシステムのための仕様
(Specification for information security management systems)」との 2部構
成となっているが、そのうち part I のみが ISO/IEC 17799 として ISO 標準
とされた。
( 6 ) ITセキュリティマネジメントのガイドラインである GMITS (Guideline
for theManagement of IT Security ; ISO/TR 13355 : 1997) 第一部では、「IT
セキュリティマネジメントは、適切なレベルの機密性、完全性、可用性、責







果に整合性があることをいう (日本規格協会 (編) : JISハンドブック 67 ―
情報技術Ⅳ。日本規格協会、113〜140頁 (2003) 参照)。
( 7 ) Information Technology-Code of practice for information security manage-
ment.
( 8 ) 2007 年に ISO/IEC 27002 : 2005 と改称されている。
( 9 ) 情報技術 ――セキュリティ技術―― 情報セキュリティマネジメントの
実践のための規範 (Information technology ― Security techniques ― Code




(10) http : //www.nisc.go. jp/active/general/pdf/2siryou04-3d.pdf なお、2008
年に第三版が策定されている。http : //www.nisc.go. jp/active/general/
pdf/k303-072. pdf これらの動向については、http : //www.nisc.go. jp/
active/general/kijun01.html参照。









EUでは、2006 年 3 月 15 日の「公開電子通信サービス又は公衆通信網の
提供に関連して作成又は処理されるデータ保持に関して指令 2002/58/ECを
修正する欧州議会・閣僚理事会指令 (DIRECTIVE 2006/24/EC OF THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL of 15March 2006 on
the retention of data generated or processed in connection with the provision
of publicly available electronic communications services or of public commu-
nications networks and amending Directive 2002/58/EC)」前文 (20) にお
いて、サイバー犯罪条約を同指令の趣旨内で保持されたデータを対象とする
こととしている。




部を改正する法律』について」法曹時報 64 巻 4 号 817頁 (2012)。
(14) 国際標準 ITU-T X.1205 においても、ほぼ同様の定義がなされている。
Telecommunication Standardization Sector of ITU, “Recommendation ITU-
T X.1205 : SERIES X : Data Networks, Open System Communications and
Security : Telecommunication security : Overview of cybersecurity,” 2008, p.
2. において、“Cybersecurity is the collection of tools, policies, security con-
cepts, security safeguards, … (中略) … and technologies that can be used to
protect the cyber environment and organization and userʼs assets. … (中略)
… Cybersecurity strives to ensure the attainment and maintenance of the
security properties of the organization and userʼs assets against relevant
security risks in the cyber environment.” と定義されている。
関 啓一郎「サイバーセキュリティ基本法の成立とその影響」知的資産創
造 2015 年 4月号 80頁参照。
(15) 独立行政法人通則法 (平成 11 年法律第 103号) 第 2条第 1項に規定する
独立行政法人をいう。
(16) 法律により直接に設立された法人又は特別の法律により特別の設立行為を






行 為」と と ら え て い る (https : //www.nict.go. jp/press/2012/03/30-1.
html#) が、経済産業省商務情報政策局情報セキュリティ政策室「サイバー











とらえている。警察白書平成 28 年版 120 頁 (2016) また、警察庁「焦点」








Q 27002 : 2014. 12. 2 マルウェアからの保護「情報技術――セキュリティ技
術――情報セキュリティ管理策の実践のための規範」42頁 (http : //kika-
kurui.com/q/Q27002-2014-01.html) 参照。




上の多数のマシンから一斉に行うものを DDoS (Distributed Denial of
Service) 攻撃という (国立国会図書館調査及び立法考査局・前掲書 216頁)。
なお、DoS,DDoS については、独立行政法人情報処理推進機構『情報セキュ
リティ教本』〔改訂版〕(土井範久監修) 170頁 (実教出版、2009) 参照。
(20) 警察庁「平成 27 年におけるサイバー空間をめぐる脅威の情勢について」1
頁 (2016 年 3 月 17 日) https : //www.npa.go. jp/kanbou/cybersecurity/H
27_jousei. pdf
(21) 2015 年中は、前年下半期から引き続き、「ばらまき型」攻撃が多数発生し、
2014 年には 1,474件 (全体の 86%) であったものが、3,506件 (全体の 92%)
を占めた。https : //www.npa.go. jp/kanbou/cybersecurity/H27_jousei. pdf
2015 年 6月、日本年金機構が標的型メール攻撃を受け、同機構が保有す













ている。警察白書平成 28 年版 121頁。
(22) 国立国会図書館調査及び立法考査局・前掲書 108頁。
(23) 27 年 6 月以降、複合機のスキャナ機能により読み込んだ文書の送付を
60 (510)
装った標的型メール攻撃がみられる。






る法律の一部を改正する法律」が第 190回国会に提出され、2016 年 4月 15
日に可決され、2016 年 4 月 22 日に公布 (法律第 31 号) された。http :
//www. sangiin.go. jp/japanese/joho1/kousei/gian/190/pdf/s031900111900.pdf
湯淺墾道「サイバーセキュリティ基本法の改正」BAN2016 年 10月号 76
頁。
警察庁のサイバー攻撃に対する対策について、警察白書平成 28 年版 128
頁以下。
(25) 過去 10 年のサイバー犯罪の検挙件数の推移




2006 2007 2008 2009 2010 2011 2012 2013 2014 2015







電子計算機使用詐欺 63 74 220 169 91 79 95 388 108 157
電磁的記録不正作出・毀棄等 56 34 20 22 36 17 35 56 48 32
電子計算機損壊等業務妨害 10 5 7 4 6 6 7 7 8 6
不正指令電磁的記録作成・提供
2011 年刑法改正で追加
0 4 8 9 8
不正指令電磁的記録供用 1 34 14 16 21
不正指令電磁的記録取得・保管 2 3 5 3 16




児童買春・児童ポルノ禁止法違反児童ポルノ) 251 192 254 507 783 883 1,085 1,124 1,248 1,295
児童買春・児童ポルノ禁止法違反児童買春） 463 551 507 416 410 444 435 492 493 596
詐欺 1,597 1,512 1,508 1,280 1,566 899 1,357 956 1,133 951
うちオークション利用詐欺 1,327 1,229 1,140 522 677 389 235 158 381 511
わいせつ物頒布等 192 203 177 140 218 699 929 781 840 835
青少年保護育成条例違反 196 230 437 326 481 434 520 690 657 693
出会い系サイト規制法違反 47 122 367 349 412 464 363 339 279 235
著作権法違反 138 165 144 188 368 409 472 731 824 593
商標法違反 218 191 192 126 119 212 184 197 308 304
脅迫 * 67 81 162 189 313 398
その他 491 752 748 629 775 863 1,106 1,156 1,254 1,593
小計 3,593 3,918 4,334 3,961 5,199 5,388 6,613 6,655 7,349 7,483




(27) 被害額は、2014 年に約 29億 1,000万円と過去最高となったが、27 年には











(29) 2015 年 7月に、携帯電話アクセサリー販売会社に DDoS攻撃行い、業務
を妨害したとして、電子計算機損壊等業務妨害容疑でベトナム人が逮捕され









(30) 主要なものだけでも、2015 年 5月 8 日から 5月 18 日に日本年金機構が標
的型メール攻撃を受け、年金情報管理システムに対して、外部の不正アクセ
スがなされ、約 125万件の個人情報が流出した事件 (http : //www.nenkin.
go. jp/oshirase/topics/2015/0104. files/F. pdf) や、同年 11月 21 日から 23日
にかけて厚生労働省のウェブサイトが外部から DDoS攻撃を受けウェブサ
イトが一時停止した事件 (http : //www. security-next.com/064491) などの
ほか、2016 年には、1月 12 日から 13日にかけて日産自動車のウェブサイト
が DDoS攻撃を受け、一時的に停止した事件 (http : //www. security-next.
com/065976)、同年 2月 27 日に京都動物愛護センターのウェブサイトが不
正アクセスを受けて改ざんされ、閲覧するとマルウェアへ感染するおそれが
あった事件 (http : //www. security-next.com/067349)、同年 4 月 20 日に
日本テレビのウェブサイトで利用する脆弱性があったソフトウェアが不正ア
クセスを受け、最大 43万件の個人情報が漏洩した事件 (http : //www.ntv.
co. jp/info/pressrelease/index20160421.html)、同年 6 月 2 日に群馬県が利
62 (512)
用する端末 1 台がマルウェアに感染し、外部と不正な通信を行っていた事件
(http : //www. pref.gunma. jp/houdou/b2800017.html)、同年 6月 29 日から
30 日にかけて千葉県柏市で複数の事務用端末が標的型メール攻撃を受けマ
ルウェアに感染し、外部と不正な通信を行っていた事件 (http : //www.
city.kashiwa. lg. jp/soshiki/020300/p035929.html) など、さまざまな分野に
おけるサイバー攻撃が報告されている。http : //www. security-next.
com/category/cat191/cat27 など参照。
(31) Brewster, Ben Akhgar, Babak, Combatting Cybercrime and Cyberterror-














モノのインターネット、IoT とは “Internet of Things” の略である。















く、IoT が他の IoT とつながることでさらに新しい価値を生むという複



















































所に提供している Suica に関するデータは、Suica での乗降駅、利用日時、
鉄道利用額、生年月、性別及び SuicaID番号 (Suica に割り振られた固有











































(32) http : //www.kantei.go. jp/jp/singi/keizaisaisei/pdf/2016_zentaihombun. pdf
(33) ITU-T Y. 2060 (ITU-T Y. 4050 on 2016-02-05)。https : //www. itu. int/
rec/T-REC-Y. 2060-201206-I
(34) http : //www.meti.go. jp/press/2016/07/20160705002/20160705002-1. pdf
(35) http : //www. soumu.go. jp/main_content/000421617. pdf
(36) 総務省・経済産業省 IoT 推進コンソーシアム「IoTセキュリティガイド










脅威と対策の提案――」https : //www. ipa.go. jp/files/000009699. pdf
わが国においても、2014 年 6月に POS システムのマルウェア感染が確認
されたと報道されている (毎日新聞｢POS：ウイルスまん延 レジと一体、
カード情報危険に 国内で検出数急増、感染も」2014. 6. 30、夕刊｣。
情報処理推進機構「組込みシステムのセキュリティへの取組みガイド
(2010 年度改訂版)」2010. 9、http : //www. ipa.go. jp/files/000014117. pdf
(39) IoT についてプライバシーやセキュリティに関心を寄せたものとして、
Delgado, Emanuel, Internet of Things : Emergence, Perspectives, Privacy and
Security Issues, New York : Nova Science Publishers, Inc., 2015 や Hu, Fei,
Security and Privacy in Internet of Things (IoTs) : Models, Algorithms, and
Implementations、Boca Raton : CRC Press, 2016 などがある。
また、法的視点から論じたものとして、Weber, Romana &Weber, Rolf H.,
Internet of Things : Legal Perspectives, Springer Berlin Heidelberg, 2010 があ
る。
(40) 読売新聞は「インターネットにつながる世界中の監視カメラや火災報知機
などの IoT 機器約 15万台がウイルスに感染し、サイバー攻撃の「踏み台」
となっている」との記事を配信している (2016. 3. 21東京朝刊社会面)。
また、警察庁では、2015 年 12月 15 日「IoT 機器を標的とした攻撃の観




ネットに接続する機器で、Telnet で利用される TCP の 23番ポートに対す
る高頻度のアクセスがみられ、攻撃の踏台として悪用されているとしている。
https : //www.npa.go. jp/cyberpolice/detect/pdf/20151215_1. pdf
(41) http : //www. jreast.co. jp/press/2013/20130716. pdf
(42) 高度情報通信ネットワーク社会推進戦略本部「パーソナルデータに関する
検討会」(技術検討ワーキンググループ)「技術検討ワーキンググループ報告
書」4 頁 (2013/12/10) http : //www. kantei.go. jp/jp/singi/it2/pd/dai5/
siryou2-1. pdf
(43) 人工知能の概念は、1947 年に「ロンドン数学学会における講演」
(Lecture to London Mathematical Society) においてアラン・チューリング
が提唱したとされており、その後 1956 年の「人工知能に関するダートマス










http : //www. soumu.go. jp/main_content/000424360. pdf
(45) マサチューセッツ工科大学 (MIT) のコンピュータ科学および人工知能
研究所 (Computer Science and Artificial Intelligence Laboratory ; CSAIL)
が「AI Squared」(AI2) と呼ばれるそのプラットフォームを開発し、85%
の攻撃を検知 (現在のベンチマークの約 3倍の確率) するほか、偽陽性も 5




に来ると予測されている。Ray Kurzweil, The Singularity Is Near : When
Humans Transcend Biology, New York : Penguin Books, 2006
(46) 総務省 AI ネットワーク検討会議「AI ネットワーク化の影響とリスク
――智連社会 (WINS ウインズ) の実現に向けた課題――」報告書 2016
(2016/6/20) 57頁 http : //www. soumu.go. jp/main_content/000425289. pdf
4 おわりに
情報システム及び情報通信ネットワークの普及により地球的規模で「イ
ンターネット」というのひとつの空間が構築されている。この空間では、
サイバー社会というこれまでにない社会を形成する。サイバー社会では国
家主権に基づく法域はない。しかし、サイバー社会は、人々にとって不可
侵の「聖域 (sanctuary)」であってはならない。サイバー空間が現実空間
と連接することで、サイバー社会もまた現実社会とつながっているのであ
る。
サイバー社会においても、個人の権利・利益を侵害してはならないし、
市民生活に不可欠なインフラを毀損してはならない。
そこで、現実社会と連接した情報器機やソフトウェアに対する法的規制
によりサイバー社会の安全・安心を実現していくこととなろう。
68 (518)
これから情報システム及び情報ネットワークがいっそう進展し、さまざ
まなモノがネットワークでつながり、大量の情報が収集・蓄積・利用され、
人工知能による情報処理が普及していくことが想定される。
情報システム及び情報ネットワークに無謬はない。可能な限りの安全対
策を施した情報システム及び情報ネットワークが実装されなければならな
い。しかし、技術的な安全対策だけでは、サイバー社会の安全・安心を実
現することはできない。
サイバーセキュリティの確保は安全・安心なサイバー社会を築くうえで
不可欠の課題であり、そのためにどのような法的規制がなされるべきかを
考えていなければならないのである。
69(519)
サイバー空間における安全と法
